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Nganh, nghé: An ninh mang

M3 nganh, nghé: 6480216

Trinh d¢ dao tao: Cao diing

Hinh thirc dao tao: Chinh quy tap trung

Déi twong tuyén sinh: T6t nghiép THPT hoic twong dwong
Thoi gian khoéa hoc: 2 nim

1. Giéi thiéu chwong trinh/md ti nganh, nghé dao tao
Nganh An ninh mang dao tao nguoi hoc ¢d ndng luc ddm bao an todn théng tin va bao vé hé
théng mang mdy tinh khoi cac mdi de doa tir khong gian mang. Chuong trinh trang bi kién thuc
nén tang vé coéng nghé thong tin va k¥ nang chuyén sdu trong viéc phat hién, phong chéng, ung
phé va khic phuc cac sy ¢b an ninh mang.

cong nghé tién tién trong linh vuc bao mat nhu: kiém thir xAm nhdp, gidm sat hé théng, phan tic
ma ddc, tuong lra, ma héa dir licu, bdo mét hé diéu hanh va ung dung web. Bén canh d6, chuon
trinh con 10ng ghép cac k§ ning mém nhu giao tiép, 1am viéc nhém, va dao dirc nghé nghiép dé\
ngudi hoc sén sang tham gia thi truong lao dong ngay sau khi tot nghiép.

2. Muc tiéu dao tao
2.1. Muc tiéu chung
Chuong trinh dado tao nganh An ninh mang trinh d6 Cao déng nham déo tao nguoi hoc tré thanh
k¥ thuat vién an ninh mang c6 phém chat dao durc, y thic trach nhiém va ky luat nghé nghiép;
duoc trang bi kién thirc co ban vé cong nghé¢ thong tin va chuyén séu vé bdo mat hé théng, an toan
thong tin, k¥ thuat phong chéng va ung phd vdi cac cude tan cdng mang. Nguoi hoc duge rén
luyén k¥ néng thuc hanh trong van hanh, giam sét, danh gia va xt 1y cac sy ¢ an ninh mang, déng
thdi ¢6 kha nang lam viée doc 14p, [am viéc nhom va thich ing véi méi truong lam viée thuc té.
Chuong trinh cling hudng dén viée hinh thanh nang lue hoc tap sudt doi, giup ngudi hoc tiép tuc
phat trién chuyén mén dé dap Ung su thay d6i nhanh chéng ctia cong nghé va yéu cau cua thi
truong lao ddng.
2.2. Muc ti¢u cu thé
- Hiéu kién thtc co ban v& md hinh bdo mat, ma hoa, kiém soat truy cdp va céc mbi de doa
mang; giai thich dugc nguyén tic hoat dong va vai trd cia céc thanh phén trong hé thdng an
toan thong tin.
- Chu hinh, cai dat va quan ly hé thdng mang, may chii va co sé¢ dit liéu; ap dung céc bién phép
co ban @ dam bao tinh bao mat va én dinh cho hé théng.
- St dung cdng cu phu hop dé phat hién, phan tich va khéc phuc cac su b bao mat phé bién;
danh gia duoc mure do rui ro va dé xuat huéng xir ly phtt hop.
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Ap dung céc k§ nang lam viéc nhom, giao tiép va lanh dao trong méi truong hoc tap, thuc
tap. Hiéu nguyén tic tu hoc, tu duy phan bién va giai quyét van dé dé thich tmg véi su thay
doéi cua cbéng viéc. Van dung dao dirc nghé nghiép va tinh than trdch nhiém trong qua trinh
lam viéc.

Biét kién thirc co ban vé chinh tri, phap luat, vin héa, xa hoi, qudc phong va an ninh. Hiéu
cac nguyén tac dao dirc nghé nghiép, trach nhiém ca nhan va tu duy phan bién trong cong
viée. Ap dung tin hoc vin phong va ngoai ngit (b4c 2/6 theo khung nang lwc VN) trong hoc
tap va thuc tap.

3. Vi tri viéc 1am sau khi t6t nghiép

Sau

khi tot nghiép sinh vién c6 ning luc dép ting céc yéu cu tai cac vi tri viéc lam cua nganh,

nghé bao gbm:

K¥ thuédt vién an ninh mang.

K¥ thuét vién quan tri bAo mat mang.
K¥ thuat vién hd tro an toan thong tin.
Ky thuat vién kiém thir xdm nhap.
Nhan vién IT Helpdesk

4. Khéi lwong kién thire va thoi gian hoc tap
- Khéi luong kién thic toan khoa hoc: 2445 gis, 87 tin chi
- 86 lugng mon hoc, mo dun: 26
- Khéi lugng hoc tap cac mdn hoc chung: 435 gid, 19 tin chi
- Khéi lugng hoc tip cac moén hoc, md dun chuyén méon: 2010 gio, 68 tin chi
- Khdi luong 1y thuyét: 682 gid; thuc hanh, thuc tap: 1692 gio
5. Téng hop cac ning lwe clia nganh, nghé
TT N M Tén ning lyc
nang lue
1 Nang lyc co ban (nang lyc chung)
1 NLCB-01 Hléu_ biét vé chinh tri, van hoa, xa hoi, phap luat, quéc phong va an
| ninh.
2 NLCB-02 | Su dung duoc ngoai ngit béc_i_/6—;é cac cong cu tin hoc van phong.
T3 _NL CB- 03 | Hiéu va ap dung nguyén tic dao dirc nghé nghiép, tu duy phan bién va
| k¥ nang lam viéc nhom.
SR _l\gng I cot 16i (ning lue chuyén mén)
4 NLCL-01 J Ném du‘Qf: ngﬂuyéin Iy, mé hinh, khai niém nén tang vé an toan thong tin |
| va bdo mat hé thong.
5 NLCL-02 Cai dat, cau hinh va bao vé hé diéu hanh phd bién.
6 | NLCL-03 | Lap trinh, xir ly di liéu va ap dung ma hoa co ban.
7 | NLCL-04 Giam sat va bao vé ha ting mang khoi cac mdi de doa co ban. 1
IIT | Ning lyc ning cao
8 NLNC-01 Thuc hién kiém thir xAm nhap va danh gia 16 héng c6 kiém soat.
9 NLNC-02 Phén tich dau vét va diéu tra su c¢d theo phuong phap phap chimg sb.
10 NLNC-03 | Tw dong hoa giam sat, phat hién va phan tng su ¢b an ninh.
11 | NLNC-04 | Trién khai, cau hinh va giam sat hé théng bao mét trén nhiéu moi trudng




6. No¢i dung chwong trinh

Ma MH, gl Tin | Tong | Ly | Thue [ Kiém
b MD R chi gi(‘rg thuzfét hanh | tra
| Cac mon hoc chung 19 | 435 157 255 23
| POLI1311 Gi4o duc chinh tri 5 75 41 29 5
2 | PCLW1201 | Phép luat ' 2 | 30 18 10 2
3 NDED1211 | Gido duc qudc phong va an ninh 3 75 36 35 4
4 | PHED1021 | Gio duc thé chat 2 | 60 5 51 4
5 | CAPP1121 | Tin hoc ' 3 | 75 15 58 2
6 | ENFD1224 | Tiéng Anh 4 | 120 | 42 72 6
11 Cac mon hoc, mé dun chuyén mén 68 | 2010 | 525 | 1437 | 48
I1.1 Mo6n hoc, moé dun co s¢ 21 | 555 195 342 18
7 | ENFD1225 | Tiéng Anh tién trung cdp 14 ], 90 45 42 3
8 NSFD1211 Nhép mdn An ninh mang 3 75 30 42 3
9 [ COBAI212 | Méy tinh can ban B [ ides76 30 42 3
10 |PYTHI212 | Lép trinh Python 3 | 75 30 42 3
11 | DATAI215 | Co so dit licu 3l 75 30 | 42 3
12 | NWRK1211 | Mang mdy tinh et ABOUNR S 30 2 PN
13 |NSPJ1021 | D6 4n co s An ninh mang 2 | 90 0 90 [0\
1.2 Mén hoc, mé dun chuyén mén 23 | 675 | 180 [ 480 [" i5|
14 | ENFD1226 | Tiéng Anh trung cép 4 1 90 45 42 L«.L ")
15 [ NSIT1211 Tin hoc tng dung An ninh mang 4 90 45 42 /a2
16 |LNUXI214 | Quan tri hé théng Linux 3 [ 75 30 2 LA
17 | WINS1216 | Quan tri mang 3 | 75 30 42 3
18 | SCRT1219 | An ninh mang 3 | 75 30 42 3
19 | NSPJ2022 | D6 an chuyén nganh An ninh mang 2 90 0 90 0
20 | NSIT2041 | Thuyc tap chuyén nganh An ninh mang | 4 | 180 0 180 | 0
IL.3 Moén hoc, mo6 dun tw chon, ning cao | 24 | 780 150 615 15
21 [ ENCP2222 Tiéng Anh Tin hoc 4 120 30 87 3
22 | FORE2211 | Phap chung sb 3 | 75 30 42 3
23 | SCRT2218 | Kiém thir thAm nhép Bl 7S 30 42 3
24 | PRGR2219 | Lap trinh An ninh mang 3 75 30 42 3
25 | NSTO2211 | Chuyén dé An ninh mang 3 | 75 30 42 3
26 | NSC02083 | Thuc tip tot nghiép 8 | 360 0 360 | 0
Tong cong 87 | 2445 | 682 | 1692 | 71

7. Hwéng din sir dung chwong trinh
7.1. Cidc mon hoc chung
Chuwong trinh mén hoc chung Phép luat, Gido duc chinh tri, Gido duc thé chat, Tin hoc do Bo Lao
dong - Thuong binh va X& hoi quy dinh, duoc sir dung dé giang day.
Mbobn hoc Gido duc quéc phong va an ninh duoc td chue thuc hién, lién két voi Truong Quén sy
Quén khu 7.




7.2. Cac hoat dong ngoai khoa
M5t ndm hoc ¢6 3 hoc ky. Thoi gian hoc ctia mdi hoc ky 1a 15 tudn bao gdm thai gian kiém tra va
thi. Gitta mdi hoc ky c6 2-3 tudn nghi. Thoi gian nghi Tét 1a 3 tuén.
Thoi gian cho hoat dong ngoai khoa dugc bd tri ngoai thoi gian dao tao chinh kho4, vao thoi diém
thich hop.

7.3. Huéng din tb chire kiém tra két thic mén hoc
Ciin ctt quy ché Té chirc dao tao, kiém tra, thi, xét cong nhan tt nghiép cua Truong Cao déng Sai
Gon, thoi gian t6 chirc kidm tra két thuc mén hoc theo huéng dén cu thé theo timg mén hoc va
theo ké hoach d4o tao cua trudng cu thé cho timg hoc ky va tirng nam hoc.
Hinh thirc va phuong phép kiém tra danh gia mén hoc duoc x4c dinh cu thé va c6 hudng din trong
dé cuong mén hoc.

7.4. Hwémg din xét cong nhén tét nghiép
Sinh vién hoc hét chuong trinh dao tao theo timg nganh, nghé; tich lity du sé tin chi quy dinh va
c6 diém trung binh tich iy tir 2.0/4.0 trd 1én duoc cong nhan tét nghiép.
Hiéu trudng can cir vao két qua xét cong nhan tbt nghiép dé cAp bang t6t nghi¢p theo quy dinh

cua trudng.
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